Trusselsvurderinger

Trusselsvurderinger-as-a-Service

Vi ser desveerre i stigende omfang, at virksomhe-
der bliver udsat for cyberangreb. Cyberkrimina-
liteten er generelt stigende og de igangvaerende
konflikter imellem skaber et generelt gget trussels-
billede, som igen understreger behovet for en
generel mere robust tilgang til cybersikkerhed.

Men hvem er banditterne? En kvalificering af trus-
lens omfang og natur er afggrende, for at man som
organisation kan vurdere effektiviteten af de for-
svarsmekanismer som man har implementeret.

Kun ganske fa organisationer har imidlertid adgang
til de ngdvendige kapaciteter, som kan indsamle
oplysninger omkring cybertruslen, navnlig cyber-
angreb, og analysere den betydning udviklingen
har helt konkret i forhold til virksomheden.

I lyset heraf har vi besluttet os for at tilbyde jer at
stette med Trusselsvurderinger-as-a-Service.

Produktet kommer i to pakker;

« En mere generisk sektorspecifik generisk
trusselsvurdering

+ En skreeddersyet organisationsspecifik
trusselsvurdering

Rent lovgivningsmassigt

GDPR, NIS2, DORA, CRA mfl. Bygger alle pa en sa-
kaldt "risikobaseret tilgang” hvori risiko defineres
som sandsynligheden for at en trussel udnytter en
sarbarhed med negativ konsekvens for organisa-
tionen, de registrerede eller det omkringliggende
samfund.

Kvalificeringen af trussel, herunder hvordan den
identificeret trussel konkret vil komme sig til udtryk
er saledes en forudsaetning for at jeres risikovur-
deringer kan leve op til kravene i lovgivningen.

Med tilblivelsen af konkrete og kvalificeret trus-
selsvurderingerne abnes der op for en objektiv
vurdering af effektiviteten af foranstaltningerne til
styring af cyberssikkerhedsrisici.
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Derigennem bliver det muligt at identificerer de in-
vesteringer der ud fra trusselsaktgrerne taktikker,
teknikker og procedure giver den stgrste sikkerhed
for faerrest ressourcer

Hvad gor vi

Trusselsvurderingerne fra Prueba folger best
practics, metoden vi anvender er saledes den sam-
me metode, som de centrale finansielle virksom-
heder har anvendt siden 2018-19 til at gennem-
fgrer trusselsbaseret penetrationstests - og som
ligeledes anvendes af efterretningstjenesterne.

Det er vigtigt, at trusselsvurderingerne passer til
din organisations nuvaerende niveau. Vores rad-
givere har mange ars erfaring fra bla. efter-
retningstjenesterne i risikoledelse, risikovurde-
ringer, facilitering og evaluering af arbejdet.

Sammen med jer tilbyder vi at udarbejde en
indhentningsplan, der er skreeddersyet til jeres
organisation eller sektor.

Konkret kan vi tilbyde at:
+ Leverer trusselsvurderingerne med faste
intervaller som en service.

+ Afholde undervisning med topledelsen
eller IT-ledelsen.

+ Designe praksisnare gvelser baseret pa
trusselsvurderingerne der passer til jer
medarbejdere.

+ Give feedback pa risikovurderingerne og
sikre en laeringsproces for organisationen.

* Anbefale konkrete forbedringer af virk-
somhedens modstandsdygtighedsniveau.
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